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B AB  16  :  B LO C KC HA I N 

16.1 Pengantar 

stilah "Big data" mengacu pada kumpulan data besar dan 

kompleks yang dihasilkan dan dikumpulkan oleh organisasi di 

berbagai industri. Data ini dapat berasal dari berbagai sumber, 

termasuk media sosial, perangkat IoT, dan transaksi online. Volume, 

variasi, dan kecepatan data yang besar dapat mempersulit pemrosesan dan 

analisis menggunakan metode tradisional. 

Teknologi Blockchain, di sisi lain, adalah buku besar digital 

terdesentralisasi (decentralised digital ledger) yang mencatat transaksi dalam 

seluruh jaringan komputer. Teknologi ini paling sering dikaitkan dengan 

mata uang digital (cryptocurrency), karena memang pertama kali 

diperkenalkan oleh seseorang (atau sekelompok orang) bernama Satoshi 

Nakamoto ketika mengembangkan bitcoin (Kumar et al., 2022.). Dia 

kemudian menjadi yang pertama kali menyusun basisdata blockchain.  

Walaupun diaplikasikan pertama kali dalam mengelola mata uang digital, 

perkembangan blockchain cukup pesat dan dapat digunakan untuk 

merekam dan memverifikasi jenis data lainnya. Blockchain menggunakan 

kriptografi untuk mengamankan dan memvalidasi transaksi, 

menjadikannya pilihan yang menarik untuk skenario yang membutuhkan 

tingkat keamanan dan transparansi yang tinggi. 

Bab ini akan mengeksplorasi konsep dasar blockchain dan peluang 

serta tantangan yang muncul saat memadukan blockchain dan big data. 

Juga, akan diberikan contoh bagaimana kedua teknologi tersebut 

digunakan bersama di industri yang berbeda. Dalam bab ini juga akan 

dijabarkan implikasi keamanan dan privasi dari penggunaan blockchain 

I 
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dan data besar secara bersamaan, serta perkembangan masa depan di 

bidang ini. 

16.2 Konsep Dasar 

Blockchain adalah buku besar digital terdesentralisasi (decentralised 

digital ledger) yang mencatat transaksi di seluruh jaringan komputer. 

Dengan kata lain, pada dasarnya blockchain merupakan serangkaian blok 

basis data saling terkait berisikan sekelompok transaksi yang 

terdesentralisasi. Setiap blok juga berisi hash kriptografi yang 

menautkannya ke blok sebelumnya, membuat rangkaian blok yang dapat 

digunakan untuk melacak dan memverifikasi transaksi sebelum 

melanjutkan rantaian blok-blok yang baru. Misalnya, seluruh informasi 

transaksi pada periode tertentu (timestamp) seluruh jaringan dapat 

digunakan untuk memverifikasi keefektifan dan atau keaslian informasi 

(anti-counterfeiting) sebelum menghasilkan blok berikutnya (Peng, 2022).  

Fitur keunggulan sistem blockchain yakni sistem terdistribusi 

memecah sistem otoritas terpusat yang mengontrol dan memelihara buku 

besar, ke dalam salinan-salinan buku besar lainnya yang dikelola di dalam 

jaringan computer. Ini memungkinkan transparansi dan keamanan, karena 

setiap perubahan pada buku besar harus disetujui oleh mayoritas jaringan. 

 
Gambar 16. 1 Mekanisme kerja blockchain 

Sumber: (Junejo et al., 2020) 

Berbeda dengan sistem terpusat teknologi basis data, sistem 

blockchain terdiri dari banyak simpul (node), yang biasanya berupa 
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komputer. Dalam sistem ini, setiap simpul yang berpartisipasi memiliki 

kesempatan untuk bersaing dalam pembukuan, yaitu memperbarui 

informasi database. Sistem akan memilih simpul penagihan tercepat dan 

terbaik dalam jangka waktu tertentu dan membiarkannya membukukan 

selama periode ini. Semua perubahan data dalam periode ini dicatat dalam 

blok data, yang dapat kita anggap sebagai halaman kertas. Setelah merekam 

akun, simpul akan mengirimkan buku akun halaman ini ke simpul lain. 

Simpul lain akan memverifikasi apakah buku akun di halaman ini benar, 

dan jika tidak ada masalah, itu akan dimasukkan ke dalam buku akunnya 

sendiri. Singkatnya, teknologi blockchain adalah buku besar digital 

terdesentralisasi yang mencatat transaksi di seluruh jaringan komputer, 

dengan mekanisme konsensus yang memastikan integritas data dan 

kontrak pintar yang mengotomatiskan proses dan menegakkan perjanjian, 

sambil memberikan transparansi dan keamanan. 

16.3 Arsitektur Blockchain 

 
Gambar 16. 2 Arsitektur blockchain 

Sumber: (Peng, 2022) 

Seperti yang telah disinggung dalam pengantar bab ini bahwa bitcoin 

merupakan platform pertama yang memanfaatkan teknologi blockchain. 
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Ethereum, rumah bagi banyak uang digital, memanfaatkan salah satu fitur 

blockchain, smart contracts, pada Hyperledger Fabric (Hyperledger 

Foundation, 2020) yang dirancang untuk membangun aplikasi buku besar 

terdistribusi untuk use cases pada bisnis dan perusahaan. Walaupun 

masing-masing teknologi seperti, Bitcoin, Ethereum dan Hyperledger Fabric 

memanfaatkannya untuk kepentingan berbeda, secara umum ada 

kesamaan terkait struktur arsitektur blokchain masing-masing. Ada 

berbagai cara untuk menyusun konsep lapisan (layers) arsitektur 

blockchain, tetapi satu pendekatan umum adalah mengidentifikasi struktur 

dasar blockchain ke dalam lima tingkatan lapisan (layers), yakni data layer, 

network layer, consensus layer, smart contract layer dan application layer. 

A. Data Layer 

Data Layer dalam blockchain mengacu pada layer terbawah dari 

arsitektur blockchain, yang bertanggung jawab untuk menyimpan dan 

mengelola data di blockchain. Inti blockchain sebagai basis data 

terdistribusi yang menyimpan catatan tersegel dan tidak dapat diubah dari 

semua transaksi yang telah terjadi di jaringan. Basis data ini sering disebut 

sebagai buku besar terdistribusi (distributed ledger) dan merupakan fitur 

kunci dari teknologi blockchain. Data layer memiliki tiga komponen utama, 

yaitu distributed ledger, block structures dan algoritma kriptografi.  

 
Gambar 16. 3 Struktur blok data blockchain 

Sumber: (Torky & Hassanein, 2020) 
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B. Network Layer 

Network layer dalam blockchain merujuk pada lapisan tengah (middle 

layer) arsitektur blockchain, yang bertanggung jawab atas koordinasi dan 

komunikasi antara berbagai simpul di jaringan blockchain. Lapisan ini 

mencakup protokol komunikasi P2P yang memungkinkan simpul-simpul 

untuk berinteraksi satu sama lain dan infrastruktur jaringan, seperti simpul, 

server, dan komponen jaringan lainnya.  

Secara keseluruhan, network layer memainkan peran penting dalam 

arsitektur blockchain dengan mengaktifkan koordinasi dan komunikasi 

antara berbagai simpul di jaringan. Dengan memanfaatkan jaringan P2P, 

algoritma konsensus, protokol jaringan, dan perangkat lunak simpul, 

lapisan jaringan memungkinkan blockchain berfungsi secara 

terdesentralisasi dan terdistribusi, dengan tingkat keamanan dan 

ketahanan yang tinggi. 

C. Concensus Layer 

Lapisan konsensus dalam blockchain adalah lapisan arsitektur 

blockchain yang bertanggung jawab untuk mencapai kesepakatan di antara 

simpul pada jaringan tentang keadaan blockchain. Konsensus adalah aspek 

penting dari blockchain, karena memastikan bahwa semua simpul memiliki 

salinan yang sama dari buku besar yang didistribusikan dan bahwa semua 

transaksi di jaringan adalah valid dan konsisten. Dengan memanfaatkan 

algoritma konsensus, validasi dan konfirmasi blok, dan resolusi fork, 

lapisan konsensus memastikan bahwa blockchain tetap aman, transparan, 

dan anti rusak (tersegel). Dengan kata lain layer ini memastikan bahwa 

aturan jaringan ditegakkan secara efektif untuk menjaga keseragaman 

dalam jaringan. Satu node tidak bisa begitu saja menambahkan transaksi ke 

blockchain; untuk melakukannya, semua node dalam jaringan harus 

menyetujuinya. Tingkat verifikasi ini menurunkan risiko transaksi 

penipuan ditambahkan ke blockchain. 
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D. Smart Contract Layer 

Layer kontrak pintar dalam blockchain mengarah pada lapisan 

arsitektur blockchain yang memungkinkan pelaksanaan kontrak atau 

program komputer yang dapat dieksekusi sendiri yang disimpan di 

blockchain. Kontrak pintar adalah fitur penting dari teknologi blockchain, 

karena memungkinkan pembuatan aplikasi terdesentralisasi (DApps) dan 

transaksi otomatis tanpa memerlukan perantara.  

Lapisan ini mencakup kode kontrak pintar yang dijalankan di 

blockchain untuk mengotomatiskan logika bisnis dan menegakkan aturan. 

Kontrak pintar adalah kode yang dapat dieksekusi sendiri yang dapat 

dipicu oleh transaksi atau peristiwa di blockchain, dan dapat digunakan 

untuk berbagai aplikasi, seperti manajemen rantai pasokan, pemungutan 

suara, dan identitas digital.  

E. Application Layer 

Layer aplikasi - layer teratas dalam blockchain - mendukung 

pengembangan dan penyebaran aplikasi terdesentralisasi (DApps). 

Lapisan aplikasi mencakup berbagai komponen yang menyediakan alat 

dan infrastruktur yang diperlukan untuk membangun dan menjalankan 

DApps di blockchain. Lapisan ini mencakup aplikasi pengguna akhir yang 

berinteraksi dengan blockchain, seperti dompet blockchain, aplikasi 

terdesentralisasi (dApps), dan kontrak pintar. Aplikasi ini dibangun di atas 

platform blockchain dan memanfaatkan kemampuannya untuk 

memberikan layanan kepada pengguna akhir.  

Application layer merupakan komponen penting dari arsitektur 

blockchain, karena memungkinkan pengembangan dan penerapan DApps 

di blockchain. Dengan memanfaatkan API, SDK, penyimpanan dan 

komputasi terdesentralisasi, manajemen identitas dan akses, serta 

antarmuka pengguna, lapisan aplikasi menyediakan alat dan infrastruktur 
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yang diperlukan untuk membangun dan menjalankan DApps yang aman, 

transparan, dan anti rusak. 

16.4 Karateristik Blockchain 

Sebagai suatu buku besar yang terdistribusi di dalam jaringan 

komputer, karakteristik blockchain dapat dicirikan oleh enam fitur 

utamanya, yaitu: 

A. Desentralisasi (decentralization) 

Desentralisasi adalah karakteristik utama dari teknologi blockchain. 

Tidak seperti sistem tradisional yang mengandalkan otoritas pusat 

untuk mengelola dan memvalidasi transaksi, blockchain adalah 

teknologi terdesentralisasi yang memungkinkan banyak pihak untuk 

berpartisipasi dalam jaringan tanpa memerlukan otoritas pusat atau 

perantara.  

Tidak adanya otoritas pusat atau satu titik kegagalan dalam jaringan 

blockchain memberikan kesulitan yang lebih bagi peretas untuk 

berkompromi dengan jaringan dan mencuri atau memodifikasi data. 

Struktur terdesentralisasi juga membuat blockchain lebih transparan, 

karena semua peserta dapat melihat dan memverifikasi transaksi di 

jaringan. Dengan menyediakan platform yang aman, transparan, dan 

terdesentralisasi untuk transaksi dan pertukaran data, blockchain dapat 

membantu meningkatkan kepercayaan, mengurangi biaya, dan 

meningkatkan efisiensi di berbagai industri. 

B. Kekekalan (immutability) 

Setelah data ditambahkan ke blockchain, data tersebut tidak dapat 

diubah atau dihapus. Kekekalan ini membuat blockchain menjadi 

teknologi yang dapat membantu mencegah penipuan dan korupsi. 
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Kekekalan blockchain dicapai melalui kombinasi hashing kriptografi, 

tanda tangan digital, dan mekanisme konsensus. Setiap blok di 

blockchain berisi hash dari blok sebelumnya, bersama dengan 

serangkaian transaksi dan tanda tangan digital yang memverifikasi 

keaslian transaksi. 

Kekekalan blockchain memiliki beberapa manfaat, termasuk 

peningkatan keamanan, transparansi, dan kepercayaan. Dengan 

menyediakan platform bukti kerusakan untuk transaksi dan 

pertukaran data, blockchain dapat membantu mencegah penipuan dan 

korupsi, serta memastikan keakuratan dan keandalan data di jaringan.  

C. Keamanan (secruity) 

Keamanan adalah aspek penting blockchain dari desain dan fungsinya. 

Dengan menyediakan platform yang aman dan anti rusak untuk 

transaksi dan pertukaran data, blockchain dapat membantu mencegah 

penipuan dan korupsi, serta meningkatkan kepercayaan dan 

transparansi di berbagai industri dan kasus penggunaan. Namun, 

penting untuk memastikan bahwa semua peserta di jaringan mengikuti 

praktik terbaik untuk keamanan dan privasi data guna memastikan 

integritas dan keamanan jaringan. 

Kriptografi biasanya digunakan untuk mengamankan transaksi dan 

data di jaringan. Keamanan ini mempersulit peretas untuk menyusupi 

jaringan dan mencuri atau memodifikasi data. Ada beberapa fitur 

blockchain yang membantu memastikan keamanannya, seperti 

kriptografi hashing (cryptographic hashing), tanda tangan digital (digital 

signature), mekanisme konsensus (concensus mechanism), jaringan 

terdistribusi (distributed network) dan kunci pribadi (private key). 
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D. Transparansi (transparency) 

Transparansi blockchain mengacu pada sifat transaksi dan data yang 

terbuka dan terlihat yang dicatat di blockchain. Transparansi ini dicapai 

melalui penggunaan jaringan node terdistribusi yang memvalidasi dan 

mencatat transaksi pada blockchain, dan melalui penggunaan teknik 

kriptografi yang memastikan integritas dan keaslian data. 

Secara prinsip, transparansi blockchain adalah aspek penting dari 

desain dan fungsinya. Dengan menyediakan platform yang terbuka 

dan terlihat untuk transaksi dan pertukaran data, blockchain dapat 

membantu meningkatkan kepercayaan dan transparansi di berbagai 

industri dan kasus penggunaan, seperti manajemen rantai pasokan, 

sistem pemungutan suara, dan transaksi keuangan. Namun, penting 

untuk menyeimbangkan transparansi dengan masalah privasi, dan 

untuk memastikan bahwa informasi sensitif tetap aman dan terlindungi 

di blockchain. 

E. Konsensus (concensus) 

Konsensus adalah konsep dasar dalam teknologi blockchain yang 

mengacu pada proses di mana semua node di jaringan menyetujui 

validitas transaksi dan data yang dicatat di blockchain. Tanpa 

mekanisme konsensus, akan sulit untuk memastikan integritas dan 

keamanan blockchain, dan akan rentan terhadap transaksi penipuan 

dan serangan. Ada beberapa mekanisme konsensus berbeda yang 

digunakan dalam teknologi blockchain, masing-masing dengan 

kekuatan dan kelemahannya sendiri. Beberapa mekanisme konsensus 

yang paling umum meliputi, Proof of Work (PoW), Proof of Stake (PoS) 

Delegated Proof of Stake (DPoS), dan Byzantine Fault Tolerance (BFT). 
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F. Efisiensi (efficiency) 

Efisiensi adalah karakteristik penting dari teknologi blockchain yang 

sering disebut sebagai keunggulan utama dibandingkan sistem 

tradisional. Ini karena teknologi blockchain dirancang untuk 

mengotomatiskan proses dan merampingkan alur kerja, mengurangi 

kebutuhan akan perantara dan pemrosesan manual yang sering 

membutuhkan biaya mahal.  

Teknologi blockchain dapat mengotomatiskan banyak dari proses ini 

menggunakan kontrak pintar, yang merupakan kontrak yang 

dieksekusi sendiri yang dapat diprogram untuk memicu tindakan 

tertentu ketika kondisi tertentu terpenuhi. Hal ini dapat membantu 

mengurangi kebutuhan akan perantara dan pemrosesan manual, 

sekaligus meningkatkan kecepatan dan efisiensi transaksi. 

Efisiensi teknologi blockchain secara prinsip adalah karakteristik utama 

yang menjadikannya alat yang berharga untuk berbagai skenario 

industri. Dengan menyediakan platform yang efisien dan otomatis 

untuk pertukaran data dan transaksi, teknologi blockchain berpotensi 

mengurangi biaya, meningkatkan kecepatan, dan meningkatkan 

kualitas proses bisnis secara keseluruhan. 

16.5 Klasifikasi Blockchain 

Blockchain dapat diklasifikasikan dalam beberapa cara berdasarkan 

berbagai faktor, seperti arsitekturnya, mekanisme konsensus, tingkat akses, 

dan jenis data yang disimpannya, sebagai berikut: 

A. Blokchain Publik 

Blockchain publik adalah jenis blockchain yang terbuka dan dapat 

diakses oleh siapa saja di dunia tanpa memerlukan izin atau 

persetujuan dari otoritas pusat mana pun. Ini adalah sistem buku besar 
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terdesentralisasi dan terdistribusi yang memungkinkan siapa saja 

untuk berpartisipasi dalam jaringan sebagai pengguna, validator, atau 

penambang. Blockchain publik transparan, tidak dapat diubah, dan 

aman, menjadikannya ideal untuk berbagai kasus penggunaan, 

termasuk pertukaran mata uang, kepemilikan aset, manajemen rantai 

pasokan, dan pemungutan suara. 

Salah satu contoh blockchain publik yang paling terkenal adalah 

Bitcoin, yang diluncurkan pada tahun 2009. Bitcoin adalah mata uang 

digital yang menggunakan blockchain publik untuk mencatat dan 

memverifikasi transaksi. Dalam blockchain publik seperti Bitcoin, 

transaksi divalidasi dan ditambahkan ke blockchain oleh penambang 

yang bersaing untuk memecahkan teka-teki matematika yang 

kompleks. Setelah sebuah blok ditambahkan ke blockchain, itu tidak 

dapat diubah atau dihapus, memberikan tingkat keabadian dan 

keamanan yang tinggi. 

Blockchain publik menawarkan beberapa keunggulan dibandingkan 

jenis blockchain lainnya. Tipe ini sangat transparan, memungkinkan 

siapa saja untuk melihat semua transaksi di blockchain secara real-time. 

Selain itu, blockchain publik sangat tahan terhadap penyensoran dan 

campur tangan pemerintah, menjadikannya ideal untuk kasus 

penggunaan yang membutuhkan tingkat kepercayaan dan transparansi 

yang tinggi. 

Namun, blockchain publik juga memiliki beberapa kelemahan. Kerja 

blockchain ini bisa menjadi lambat dan tidak efisien, karena mekanisme 

konsensus yang digunakan untuk memvalidasi transaksi bisa 

memerlukan sumber daya yang intensif. Mereka juga sangat 

transparan, yang dapat menjadi kerugian dalam skenario bisnis 

tertentu di mana privasi menjadi yang terpenting.  
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B. Blockchain Privat 

Blockchain privat adalah jenis blockchain yang digunakan dalam suatu 

organisasi atau konsorsium organisasi, di mana hanya entitas resmi 

tertentu yang diizinkan untuk berpartisipasi dalam jaringan. Tidak 

seperti blockchain publik, yang terbuka dan dapat diakses oleh siapa 

saja di dunia, blockchain privat memiliki izin dan memerlukan tingkat 

autentikasi atau identifikasi sebelum pengguna dapat mengakses 

jaringan. 

Blockchain ini digunakan untuk berbagai tujuan, termasuk manajemen 

rantai pasokan, verifikasi dokumen, dan identitas digital. Salah satu 

manfaat utama dari private blockchain adalah bahwa mereka dapat 

dirancang untuk memenuhi kebutuhan spesifik dari organisasi atau 

konsorsium tertentu. Hal ini memungkinkan penyesuaian dan 

fleksibilitas yang lebih besar dalam desain blockchain, yang dapat 

dioptimalkan untuk kecepatan, efisiensi, dan skalabilitas. Blockchain 

privat juga bisa lebih efisien daripada blockchain publik, karena tidak 

memerlukan mekanisme konsensus ekstensif yang digunakan dalam 

blockchain publik. 

Keuntungan lain dari blockchain ini adalah lebih aman daripada 

blockchain publik, karena hanya entitas resmi yang diizinkan untuk 

berpartisipasi dalam jaringan. Ini mengurangi risiko peretasan atau 

pelanggaran keamanan lainnya, serta risiko kebocoran data atau jenis 

serangan dunia maya lainnya. 

Namun, blockchain jenis ini juga memiliki beberapa kelemahan. 

Sifatnya yang privat membuat kurangnya transparansi dibandingkan 

blockchain publik, karena hanya pengguna resmi yang memiliki akses 

ke jaringan. Blockchain ini juga bisa lebih mahal untuk disiapkan dan 

dipelihara, karena membutuhkan lebih banyak sumber daya dan 

infrastruktur daripada blockchain publik. 
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C. Blockchain Hibrid 

Blockchain ini adalah jenis blockchain yang menggabungkan elemen 

blockchain publik dan privat. Dalam blockchain hybrid, data atau 

transaksi tertentu dirahasiakan dan hanya dapat diakses oleh pihak 

yang berwenang, sementara data atau transaksi lain dibuat publik dan 

dapat diakses oleh siapa saja di jaringan. 

Blockchain gabungan ini sering digunakan oleh organisasi yang ingin 

memanfaatkan manfaat dari blockchain publik dan privat. Kelompok 

blockchain ini adalah memungkinkan organisasi untuk 

mempertahankan kontrol tingkat tinggi atas data dan aset mereka, 

sambil tetap mendapatkan keuntungan dari transparansi dan 

keamanan blockchain public. Misalnya, lembaga keuangan mungkin 

menggunakan blockchain ini untuk menjaga kerahasiaan data 

pelanggan dan detail transaksi, namun tetap mendapatkan keuntungan 

dari transparansi dan keamanan blockchain publik untuk jenis 

transaksi lainnya.  

Arsitektur hybrid blockchain dapat bervariasi tergantung pada 

kebutuhan organisasi. Dalam beberapa kasus, blockchain privat dan 

publik dapat dihubungkan melalui gateway yang memungkinkan 

transfer data atau aset antara dua jaringan. Dalam kasus lain, kedua 

jenis blockchain mungkin benar-benar terpisah, tanpa ada hubungan 

langsung di antara keduanya. 

Namun, blockchain gabungan juga memiliki beberapa kelemahan. 

Misalnya, kategori blockchain ini bisa lebih kompleks dan sulit diatur 

dan dipelihara daripada blockchain publik atau privat, karena 

memerlukan koordinasi antara beberapa jaringan. Juga, blockchain ini 

memperkenalkan beberapa tingkat sentralisasi, karena jaringan pribadi 

dikendalikan oleh satu organisasi atau kelompok organisasi. 
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D. Blockchain Konsorsium 

Blockchain konsorsium adalah jenis blockchain yang dimiliki dan 

dioperasikan oleh sekelompok organisasi, bukan satu entitas. Dalam 

blockchain konsorsium, jaringan diberi izin dan memerlukan izin dari 

semua organisasi yang berpartisipasi untuk bergabung dan 

berpartisipasi dalam jaringan. 

Blockchain konsorsium sering digunakan oleh organisasi yang ingin 

berkolaborasi dalam proyek atau kasus penggunaan tertentu, seperti 

manajemen rantai pasokan atau manajemen data perawatan kesehatan. 

Dengan berkolaborasi dalam jaringan blockchain, organisasi ini dapat 

meningkatkan transparansi, mengurangi biaya, dan meningkatkan 

efisiensi. 

Salah satu manfaat utama dari blockchain konsorsium adalah mereka 

memberikan tingkat kepercayaan dan transparansi di antara organisasi 

yang berpartisipasi. Karena jaringan diizinkan, organisasi yang 

berpartisipasi memiliki tingkat kontrol yang lebih besar atas jaringan, 

dan dapat bekerja sama untuk memastikan bahwa blockchain aman, 

andal, dan dapat dipercaya. 

Keuntungan lain dari blockchain konsorsium adalah mereka dapat 

dirancang untuk memenuhi kebutuhan khusus dari organisasi yang 

berpartisipasi. Hal ini memungkinkan penyesuaian dan fleksibilitas 

yang lebih besar dalam desain blockchain, yang dapat dioptimalkan 

untuk kecepatan, efisiensi, dan skalabilitas. 

Namun, blockchain konsorsium juga memiliki beberapa kelemahan. 

Mereka bisa lebih sulit diatur dan dipelihara daripada blockchain 

pribadi atau publik, karena memerlukan koordinasi dan kesepakatan 

di antara banyak organisasi. Hal ini dapat menyebabkan pengambilan 

keputusan lebih lambat dan tingkat kompleksitas yang lebih tinggi 

dalam tata kelola jaringan. 
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16.6 Blockchain di Era Big Data 

Big data telah menjadi aspek penting dari bisnis dan organisasi 

modern, dengan kemampuan untuk memberikan wawasan berharga 

tentang perilaku konsumen, tren pasar, dan efisiensi operasional. Ledakan 

big data telah menciptakan serangkaian tantangan baru bagi organisasi, 

termasuk akuisisi, penyimpanan, analitik, dan privasi data. Meningkatnya 

data secara besar dalam volume, kecepatan, dan variasi, mengakibatkan 

semakin sulit untuk mengamankan, memproses, dan mengekstraksi nilai 

darinya. Dalam beberapa tahun terakhir, teknologi blockchain telah muncul 

sebagai solusi potensial untuk mengatasi tantangan ini.  

A. Blockchain untuk Akuisisi Big Data 

Akuisisi data besar adalah proses kompleks yang melibatkan 

pengumpulan, pemrosesan, dan pengiriman data dalam jumlah besar 

dari berbagai sumber. Penggunaan teknologi blockchain dalam akuisisi 

data besar dapat meningkatkan keamanan dan transparansi proses ini. 

Blockchain membuat buku besar yang terdesentralisasi dan tahan rusak 

yang mencatat setiap transaksi dalam jaringan terdistribusi. Fitur ini 

memastikan bahwa data tidak dapat diubah atau dimanipulasi oleh 

pihak yang tidak berwenang, sehingga meningkatkan integritas dan 

keaslian data.  

Selain itu, blockchain dapat memungkinkan pembagian data besar 

yang aman dan terdesentralisasi di antara banyak pemangku 

kepentingan sambil memastikan bahwa akses hanya diberikan kepada 

pihak yang berwenang. Namun, penggunaan blockchain dalam 

akuisisi data besar juga menimbulkan beberapa kekhawatiran, seperti 

potensi penurunan kecepatan dan peningkatan biaya, yang dapat 

membatasi penerapannya di beberapa industri. 
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B. Blockchain untuk Penyimpanan Big Data 

Penyimpanan data besar adalah aspek penting lainnya dalam 

mengelola volume data yang besar. Solusi penyimpanan tradisional 

mungkin tidak memadai untuk menangani data besar, yang 

memerlukan solusi penyimpanan yang dapat diskalakan, toleran 

terhadap kesalahan, dan aman. Blockchain dapat memberikan solusi 

penyimpanan data besar yang aman dan transparan dengan membuat 

catatan yang tidak dapat diubah dari setiap transaksi, yang 

menyulitkan peretas untuk mengutak-atik data. Selain itu, blockchain 

dapat meningkatkan pembagian data dan kolaborasi di antara banyak 

pemangku kepentingan sambil memastikan keamanan dan privasi 

data. Selain itu, blockchain dapat mengaktifkan pembuatan sistem 

penyimpanan terdesentralisasi, yang dapat meningkatkan redundansi 

data, skalabilitas, dan toleransi kesalahan. Namun, penggunaan 

blockchain dalam penyimpanan data besar juga dapat menimbulkan 

tantangan seperti skalabilitas, batasan ukuran data, dan peningkatan 

konsumsi energi, yang dapat memengaruhi penerapannya di beberapa 

industri. 

C. Blockchain untuk Analisis Big Data 

Analitik data besar sangat penting untuk mengekstraksi nilai dan 

wawasan dari data. Namun, penggunaan analitik menimbulkan 

kekhawatiran tentang keamanan dan privasi data. Teknologi 

Blockchain dapat meningkatkan keamanan dan privasi analitik data 

besar dengan menciptakan platform terdesentralisasi untuk pelatihan 

dan pembelajaran data yang aman dalam algoritme AI. Dengan 

memanfaatkan buku besar anti-rusak, blockchain dapat memastikan 

bahwa data tidak dimanipulasi atau diubah, sehingga meningkatkan 

akurasi dan keandalan analitik. Selain itu, blockchain dapat 

memungkinkan pembagian wawasan analitik yang aman di antara 

banyak pemangku kepentingan sekaligus melindungi privasi data. 
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Namun, penggunaan blockchain dalam analitik data besar juga 

menimbulkan kekhawatiran seperti potensi keterbatasan dalam hal 

daya komputasi dan penyimpanan, yang mungkin membatasi 

pengadopsiannya di beberapa industri. 

D. Blockchain untuk Privasi dan Pelestarian Big Data 

Privasi dan pelestarian data besar merupakan aspek penting dari 

manajemen data. Karena data menjadi lebih berharga dan sensitif, 

melindunginya dari akses atau manipulasi yang tidak sah menjadi 

semakin penting. Blockchain dapat meningkatkan privasi dan 

pelestarian data besar dengan menciptakan platform yang tahan 

terhadap kerusakan dan terdesentralisasi untuk pemrosesan dan 

penyimpanan data. Penggunaan Blockchain dalam privasi big data 

dapat memungkinkan terciptanya sistem pemrosesan data yang aman 

dan transparan, yang memastikan bahwa data sensitif tidak diekspos 

atau dimanipulasi. Selain itu, blockchain dapat memungkinkan berbagi 

data yang aman sambil memastikan bahwa privasi dan kerahasiaan 

data tetap terjaga.  

Penggunaan teknologi blockchain dalam big data memiliki potensi 

signifikan untuk meningkatkan keamanan, privasi, dan keaslian data. 

Kemampuan Blockchain untuk membuat buku besar yang 

terdesentralisasi dan tahan rusak dapat meningkatkan transparansi dan 

keamanan akuisisi, penyimpanan, analitik, dan privasi data besar. 

Namun, adopsi blockchain dalam big data juga menghadirkan 

beberapa tantangan, seperti skalabilitas, konsumsi energi, dan 

efektivitas biaya. Karena itu, sangat penting untuk secara hati-hati 

mengevaluasi manfaat dan kelemahan blockchain dalam konteks kasus 

penggunaan dan industri tertentu. 

Selain itu, implementasi blockchain yang sukses dalam data besar 

membutuhkan kolaborasi di antara berbagai pemangku kepentingan, 
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termasuk pemimpin industri, lembaga pemerintah, dan peneliti 

akademis. Pengembangan standar dan peraturan industri untuk 

blockchain dan data besar dapat meningkatkan kepercayaan dan 

adopsi teknologi ini. Selain itu, penelitian interdisipliner di bidang-

bidang seperti ilmu komputer, ilmu data, ekonomi, dan hukum dapat 

berkontribusi pada pengembangan solusi inovatif yang 

menyeimbangkan manfaat dan risiko blockchain dalam data besar. 

Terakhir, masa depan blockchain dalam big data kemungkinan besar 

akan dibentuk oleh kemajuan teknologi yang sedang berlangsung dan 

tren sosial, politik, dan ekonomi. Integrasi blockchain dengan teknologi 

baru lainnya seperti IoT, AI, dan komputasi awan dapat menciptakan 

peluang baru untuk mengelola dan memanfaatkan data besar. Adopsi 

blockchain dalam domain penting seperti kesehatan, keuangan, dan 

pemerintahan dapat memiliki implikasi yang signifikan terhadap 

privasi, keamanan, dan kepercayaan. Dengan demikian, penelitian dan 

pengembangan blockchain dalam data besar yang sedang berlangsung 

akan terus membentuk masa depan inovasi berbasis data dan 

transformasi digital. 
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